Menimbang ;

mengingat ;

A

GUBERNUR SULAWESI SELATAN
PERATURAN GUBERNUR SULAWESI SELATAN
NOMOR 29 TAHUN 2019
TENTANG

PENGGUNAAN SERTIFIKAT ELEKTERONIK
DENGAN RAHMAT TUHAN YANG MAHA ESA

GUBERNUR SULAWESI SELATAN,

bahwa dalam rangka melindungi informasi dari resiko pencurian
data, modifikasi data, pemalsuan data, dan penyvangkalan data
vang ditransaksikan serla perlindungan sistem elekironik milik
pemerintahan dalam pelaksanaan Sistem Pemerintahan Berbasis
Elcktronik dilingkungan Pemerintah Provinsi Sulawesi Sclatan
diperlukan upayva pengamanan yvang memadal dan andal dalam
bentulk sertitiloat elektrooils;

bahwa schagai tindak lanjut ketentuan Pasal 41 avat (1)
Peraturan  Presiden Nomor 82 Tahun 2012 tentang
Penvelengraraan Sistem dan Transaksi Elektronik mengensl
persyaratan penvelenggaraan transaksi elektronik,
Penvelenggaraan Transaksi Elekironik dalam lingkup publik atau
privat yang menggunakan Sistem Elektrontk untuk kepentingan
pelayanan  publik  wajib menggunakan sertifikat  Keandalan
dan/atau Sertifikat Elektronilk;

bahwe berdasarkan pertimbangan sebagaimana dimaksud pada
humf a dan huruf b, perlu menetapkan Peraturan Gubernur
tentang Penggunaan Sertifikat Elektronik;

Fasal 18 ayat (6] Undang-Undang Dasar Negara Republik
Indonesia Tahun 1945;

Undang - Undang Nomor 11 Tahun 2008 tentang [nformasi dan
Transaksl Elektronik |(Lembaran Negara Republik [Indonesia
Tahun 2008 Nomor 58, Tambahan Lembaran Negara Republik
Indonesia Nomor 484.3);

Undang-UUndang Momor 12 Tahun 2011 tentang Pembentukan
Peraturan Perundang-undangan (Lembaran HNegara Eepublik



10.

11.

12,

13.

14.

15.

16.

Indonesia Tahun 2011 Nomor B2, Tambahan Lembaran Negara
Republik Indonesia Nomaor 5234);

Undang - Undang Nomor 14 Tahun 2008 tentang Kcterbukaan
Informasi Publik [Lembaran Megara Republik Indonesia Tahun
2008 Momor 61, Tambahan Lembaran Negara Republik Indonesia
Nomor 4846]);

Undang - Undang Nomor 25 Tahun 20009 tentang Pelayanan
Publik (Lembaran Negara Fepuablik Indonesia Tahun 2009 Nomor
112, Tambahan Lembaran Negara Republik Indonesia Nomor
S038];

Undang - Undang Nomor 23 Tahun 2014 tentang Pemerintahan
Daerah (Lembaran Negara Republik Indonesia Tahun 2014
Nomor 244, Tambahan Lembaran Negara Eepublik Indoncsia
Nomor 35387) sebagaimana telah diubah beberapa kali, terakhir
dengan  Undang-Undang Nomor 9 Tehun 2015  bentanog
Perubahan Kedua Atas Undang-Undang Nomar 23 Tahun 2014
tentang Pemerintahan Dacrah  (Lembaran  Negara  Republike
Indonesia Tahun 2015 Nomor 58, Tambahan Lembaran Negara
Eepublik Indonesia Nomor 5670);

Undang - Undang Nomor 30 Tahun 2014 tentang Administrasi
Femerintahan (Lembaran Negara Republik Indonesia Tahun 2014
Nomor 292, Tembahan Lembaran Negara Eepublik Indonesia
Momor S601);

Peraturan  Pemeriniah  Nomor 61 Tehun 2010 tentang
Pelaksanaan Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik  (Lembaran  Negara Republik
[ndonesia Tahun 2010 Nomor 99, Tambahan Lembaran Megara
Eepublik Indonesia Nomor 5149);

Peraturan Pemerintah Nomor 82 2 Tahun 2012 teatang
Penyelenggaraan Sistem dan Transaksi Elektronik [Lembaran
Negara Republik Indonesia Tahun 2012 Nomor 189, Tambahan
Lembaran Negara Republik Indonesia Momor 3348];

Peraturan  Pemerintah  Nomor 96 Tahun 2012 lentang
Pelaksanaan Undang - Undang NMomor 25 Tahun 2009 tentang
Felayanan Publik [Lembaran Negara Republik Indonesia Tahun
2012 Momor 2153, Tambahan Lembaran MNegara Republik
Indonesia Nomor 5357,

Peraturan Presiden Momor 133 Tahun 2017 tentang Perubahan
atas Peraturan Presiden Nomor 53 Tahun 2017 tentang Badan
Siber dan Sandi Megara [BSSN|) (Lembaran Negara REepublik
Indonesia Tahun 2017 Nomor 100);

Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik  (Lembaran Begara Tahun
2018 Nomor 182);

Peraturan  Menteri  Pendayagunaan Aparatur Negara dan
Eeformasi Birokrasi Nomor 6 Tahun 2011 tentang Pedoman
Umum Tata Naskah Dinas Elekironik di Lingkungan Instansi
Pemerintah;

Feraturan Menteri Pendayagunaan [Dalam Negeri Nomor 20
Tahun 2012 tentang Pedoman Tata Naskah Dinas Instansi
Femerintah (Berita MNegara Republik Indonesia Tahun 2013
Nomor &9);

Feraturan Menteri Pendavagunaan Aparatur Negara Nomor 5
Tahun 2018 tentang Pedoman Evaluasi Sistemn Pemerintahan
Berhasis Elekironik;

Peraturan Menteri Dalam Negeri Nomor 80 Tahun 2015 tentang
Pembentukan Produk Hukum Daerah [Berita Negara Republik



Menetapkan :

17,

Indonesia Tahun 2015 tentang Pembentukan Produk Hukum
Daerah (Berita Negara Republik Indonesia Tahun 2018 Nomor
157);

Peraturan Menteri kemunikasi dan Informatika Momor 4 Tahun
2016 tentang Sistermn Manajemen Pengamanan [nformasi (Berita
Negara Republik Indonesia Tahun 2016 Nomor 351);

MEMUTLISKAN .

PERATURAN GUBERNUR TENTANG PENGGUNAAN SERTIFIKAT
ELEKTRONIK.

BAR 1
KETEMTUAN UMLIM
Pasal 1

Dalam Peraturan Gubernur ini vang dimaksad dengan

1.
2.

Daerah adalah Provinsl Sulawesi Selatan.

Pemerntah Daerah adalah  Gubernur sebagsl unsur
penyvelenggara Pemerintahan daesrab vAng MEemmpin
pelaksanaan unsur pemerintafian vang menjadi kewenangan
daerah ototom.

Gubernur adalah Gubernur Provinsi Sulawesi Selatan.
Perangkat Daerab adalah unsur pembantu Gubernur dan
Dewan Perwakilan Rakyat Daerah dalam  penvelenggaraan
Urusan Pemerintahan yang menjadi kewenangan Daerah,

Unit Kerja pada Perangkat Daerah yang selanjuinva disebut
Unit Kerja adalah baglan atau subordinat pada Perangkat
Dacrah yvang melaksanakan satu atau beberapa program.

Dinas Komunikasi, Informatika, Statistik dan Persandian vang
selanjuinyva disebul Dinas adalah Perangkat Daerah vang
membidangi Urusan Persandian.

Persandian  adalah  kegiatan di bidang pengamanan
data/informasi yang dilaksanakan dengan menerapkan konsep,
teori, seni dan ilmu kripto beserta ilmu pendukung lainnya
sccara sistematis, metodologis dan kKonsisten serta terikat pada
etika profesi sandi.

Aparat Sipitl Negara yang selanjutnya disingkat ASN adalah
Aparal Sipil NMNegara di Lingkungan Pemerintah Provinsi
Sulawesi Selatan.

Informasi adalah keterangan, pernyataan, gagasan dan tanda-
tanda vang mengandung nilai, makna dan pesan baik data,
fakta, maupun penjelasannya vang dapatl dilhat, didengar dan
dibaca wvang disajikan dalam berbagai kemasan dan format



1,

11.

12,

13.

14,

15.

1.

sesual  dengan  perkembangan  teknologlh  informast  dan
komunikasi secara elekironik mavupun nonelektromb.

Pola Hubungan Komunikasi Sandi adalah bentuk atau pola
hubungan antara dua atau lebth dalam proses pengiriman dan
penerimaan informasi/ pesan/ berita secara aman menggunakan
persandian,

Sistem Pemerintabhan Berbasis Elektronik vang selanjutnya
disingkat SFBE adalah penyelenggaraan pemerintaban yvang
memanfaatkan teknologi informasi dan komunikasi untuk
memberikan lavanan kepada Pengguna SPEE.

Sistem Elektronik adalah serangkaian perangkat dan prosedur
clektronik- yang berfungst mempersiapkan, mengumpallzan,
mengotah, menganalisis, menyimpan, menampillkan,
mengumumkan, mengirimkan, dan/atau  menyebarkan
Informasi Elektronik vang dikelola olely Pemerintah Daerah.,
Transaksi Elekironik adalah perbuatan hukum vang dilakukan
dengan menggunakan komputer, jaringan komputer, dan/atau
media elekironik lainnya.,

Dokumen Elekitronik adalab setiap informasi elektronik vang
dibuat, diteruskan, dikirimkan, diterima, atau, disimpan dalam
kentuk analog, digital, elekiromagnetik, optikal, atau sejenisnya
vang dapat dilihat, ditampilkan dan/atau didengar melalod
komputer atau Sistem Elektronik, tetapi tidak terbatas pada
tulisan, suara, gambar, peta, rancangan, poeto atau sejenisnya,
huruf, tanda, angka, kode akses, simbol yvang memiliki makna
atay arti atau dapat dipabami oleh orang vang mampu
memahaminya,

Sertifikat Elektronik adalah sertifikat yang bersifat elektronik
vang memuat tanda  tangan digital  dan wdentitas vang
menunjukkan  status subjck  hukum para pihak dalam
transaksi elekironik vang dikeluarlkan oleh penvelenggata
sertifikat elektronik.

Pemilik Sertifikat  Elektronik  adalah  individu bukum  baik
pejabat. atau stal pagawai vang telah menveiujul perjanjian
penpeunzsan Sertifikat Elektronik pada instansi di lingkungan
Pemerintah Provinst Sulawest Selatan yang memanfaatkan
Sertifikat elektronik.
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CHoritas  Sertifikat Digital vang selanjutnyva disingkat OSD
adalah sistem elektronik wvang berlungsi sebagail  layanan
sertifikat elektronik di Badan Siber dan Sandi Negara,

Balal Sertifikal Elekironik yang selanjuinyva disebut BSrE
adalah unit pelaksana teknis penvelenggaraan OSD yvang
berada dibawah dan bertanggung jawab kepada Kepala Badan
Siber dan Sandi Negara.

Komite Kebijakan Sertifikat  Elektronik  yang  selanjutnya
disingkat KKSE adalah pcjabat vang bertanggung jawab
menentulkan serangkaian  kriteria atau  persyvaratan  dalam
proses penerbitan dan pengelolaan Sertifikat Elektronik, serta
menentulkan  kesesuaian  penggunaan  Sertifikat  Elektronik,
serta menentukan kesesualan penggunaan Sertifikat Elektronik
pada suatu aplikasi/sistem elekironik.

Hegistrotion Authority vang selanjutnyva disingkat REA adalah
unit  yang bertangpung  jawab  melakukan  pemeriksaan,
pemberian persetujuan, atau penolakan atas setiap permintaan
penerbitan, pembaruan dan pencabutan Sertifikat Elektronils
vang diajukan oleh pemilik atau calon pemilik Sertifikat
Elektronik OSD,

Auditor keamanan adalah personel vang berfanggung jawab
dalam mengaudit kesesualan dan keamanan OSD serta oloritas
pendaftaran.

Certificate Policy vang selanjutnya  disingkat CP adalah
ketentuan dan kebijakan vang mengatur semua pthak vang
terkait  dengan  penggunaan Serfilikat  Elektronik vang
dikeluarkan olch BSrE.

Certificate Prochice Siafemend vang selanjutnyva disingkat CPS
adalah  pernyataan tentang bagmimana  proscdur  terkait
penerfitan, PCNEEUTIAAT pengaturan, penarikan dan
pembaruan Sertifikat oleh BSrE.

Pasangan Kunci Kriptografi adalah kunci privat dan konei
public vang saling berasosiasi,

Sistem Informasi adalah serangkaian perangkat dan prosedur
vang berfungsi mempersiapkan, mengumpulkan, mengolsh,
menganalizsis, menvimpan, menampilkan, mengumumkan,
mengirimkan dan/atau menvebarkan informas: yvang dikelola di

lingkungan Pemerintah Dacrah Provinsi Sulawesi Sclatan,
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Tanda Tangan Elektronik adalah tanda tangan vang terdiri atas
informasi elektronik vang cilckatkan, terasosiasi atau terkait
dengan informasi elekironik lainnyva yang digunakan schagai
alat vervikasl dan autentikasi.

Kunci Privat adalah salah satu kunci dar pasangan lkunci
kriptegrafi vang hanva disimpan dan dirahasiakan olch
pengeuna serta digunakan untuk melakukan tanda tangan
elektronik atan untuk  membuka  pesan vang  disandi
menggunakan Kunci Publik pada Sertifikar Elektronik,

Kunci Publik adalah salalh satu kunci dard pasangan kunci
kriptografi yang dimiliki oleh pihak tertentu dan  dapat
dipergunakan oleh pihak lain untuk melakukan pertukaran
informasi secara aman dengan pernilik kKunci tersebut.
Passphrase/Password adalah serangkaian angka dan/atau
huruf dan/atau karakter tertentu vang digunakan sebagai alat
aulentikasi untuk melakukan akses ke pasangan kunct prival
dan Sertifikat Elektronik,

Heverse Engineering adalah sebuah proses untuk mencari dan
menemukan sistem teknolog, lungst dan operas: vang bekerja
di balik suatu desain, komponen atau objek melalui sebuah
proses analisa yvang mendalam pada setiap kemponen strukiur
dari desain alau objek vang diteliti.

Otoritas Pendaftaran vang selanjutnva disebut OF adalah unit
vang bertanggung jawab melakukan pemeriksaan, pemberian
persetujuan atau penclakan atas setiap permintaan penerbitan,
pembaruan, dan  pencabutan  Sertifikat  Elektronik  vang
digjukan olch pemilik atau calon Pemilik Sertifikat Elekironik,
Keamanan Informasi adalah terjaganys kerahasian
feonfidentality), keashian jauthentication), keutuhan [mbegrity},
kctersediaan (availabify), dan kenirsangkalan {monrepudiation)
informasi.

Badan Siber dan Sandi Nepara yvang selanjutnya disebut BSSN
merupakan  lembaga pemeriniah non Kementerian  berada
dibawah dan bertanggung jawab kepada Presiden melalui
Menteri yang menyelenggarakan koordinasi, sinkronisasi, dan
pengendalian penvelenggaraan pemerintaban di bidang politik,
hukum, dan keamanat.



34, Balal Sertilikasi Elektronik vang selanjutnva disebut BSrE
merupakan unit  pelaksana  fcknis  penvelenggara  (Moritas
Sertifikat Digital vang berada dibawah dan bertanggung jawab
kepada Kepala Badan Siber dan Sandi Megara.,

35. Secunty Socket Layer Server adalah teknologh keamanan untuk
melindungi transaksi pada website dengan teknologi enkripsi
data untuk dilekatkan pada perangkat server.

36. Securty Socket Layer Client adalah teknologh keamanan untulk
melindungi transaksi di website dengan teknologi enkripsi data
untuk dilekatkan pada perangkal pengguna.

Pasal 2

Maksud pembentukan Peraturan Gubernur ini sebagai pedoman bagi

seluruh Perangkat Daersh dalam penyelenggaraan dan penggunaan

Sertifikat Elektronik untuk pengamanan informasi pada transaksi
elekironik wvang dilaksanakan dan dikembangkan pada SPBE di
lingkungan Pemerintah Daerah.

Pasal 3

Peraturan Gubernur ind bertujuan untuk :

i,

.

mencipiakan hubungan komunikasi yvang baik dan aman pada
selurub Perangkat Daerah,

. membantu Perangkat Daerah dalam pengamanan informasi milik

Pemerintah Dacrah;

meningkatkan Kinerja Perangkat Daerah dalam penvelenggaraan
pada SPBE;

menjamin keautentikan pemilik informasi untulk memastikan bahwa
informasi tidak diubah /dimodifikasi selama penyimpanan atau pada
saat dikirimkan;

menjamin keautentikan pemilik informasi untuk memastikan bahwa
informasi dikirimkan dan diterima oleh pihak yang benar (keaslian
pengirim/ penerima informasi);

menjamin  nir-penyangkalan unfuk memastikan bahwa  pemilik
informasi tidak dapat menvangkal babhwa informasi tersebut adalah
miliknivae atau telah disabkan olehnva;

menjaga kerahasiaan untuk memastikan bahwa informasi hanya
dapat diakses oleh pihak vang sah,

meningkatkan kepercayvaan dan penerimaan lerhadap implementasi

sistem clekironik;



1. meningkatkan efisiensit  dan efeklivitas penvelenggaraan
pemerintahan dan layanan publik;

i meningkatkan kapasitas dan data kelola Keamanan Informasi dalam
penyelengearaan Sistem Elektronik;

k. meningkatkan Keamanan Informasi dalam Sistemn Eleltronik;

1. meningkatkan  kepercayaan, kerahasiaan, keaslian, keutuhan,
ketersediaan, dan kenirsangkalan terhadap implementasi Sistem
Elektronik; dan

m. meningkatkan efisicnsi dan efektifitas penyelenggaraan pemerintah
dan pelayanan publik,

Pasal 4

Euang lingkup penggunaan  Sertifikat  Elekironile  dilinglkungan

Pemerintah Daerah im meliput:

A, Penyelenggaraan Sertifikat Elektronilk;

b, pemanfaatan dan layvanan Sertifikat Elekironik pada SPBE;

¢, tata cara permohonan dan pencabutan Sertifikat Elektronik;

d. masa berlaku Sertifikat Elektronik;

€. kewajiban, larangan, ketentuan, penyimpanan bagi  Pemilik
Sertifikat elektronik dan konsekuenst hukum atas persetujuan
perjanjian Pemilik Sertifikat Elektronik; dan

[, penyelenggaraan operasional dukungan Sertifikal Elektronik untuk

pengamanan informasi,

BAR 11
PENYELEMGGARAAN SERTIFIKAT ELEKTRONIK
Pazal 5

Pihak yang terlibat dalam penyelenggaraan Scriifikat Elckironik terdiri

atas:

a. penyvelenpeara Sertifikat Elektronik vaitu BSrE;

b. RA waitu Perangkat Daerah vang membidang urusan persandian;
darn

¢. Pemilik Sertifikat Elektronik adalah individu bukum Aparat Sipil
Megara.

Pasal 6
{1} RA dilaksanakan oleh Perangkat Dacrah vang membidangi urusan
persandian sebagai instansi Pemilik Sertifikat Elektronik wvang
sudah mendapal delegasi dari Gubernur  serta  dilaksanakan
herdasarkan uji kelayakan,



12} KA sebagaimana dimaksud pada avat (1) harus melaksanakan tugas

dan lungsinyva sesuai dengan ketentuan yang diatur dalam CP,

Pasal 7
{1) Pemilik Sertifikat Elektronik harus memenuhi persyaratan dan
kriteria dalam melindungi Kunci Privat serta menyvetujui ketentuan
penggunaan  Sertifikat  Elektronik sebelum  Sertifikar  Elektronik
dliterbatkan,
12} Persyaratan dan  kriteria schagaimana dimaksud pada ayat (1)
diatur di dalam CP,

Pasal 8
Penvelenggaraan Sertifikat Elektronik terdirl atas :
a. permohonan Sertifikat Elektronik;
penerbitan Sertifikat elektronik;
penggunaan Sertifikat Elektronik;
pembaruan Sertifikat Elekironik; dan

8o 8o

pencabutan Sertifikat Elektronik.

Pasal 9

{1} Permohonan Sertifikat Elektronik sebagaimana dimaksud dalam
Pasal 8 hurufl a, merupakan proses perminiaan Sertifikat Elektronik
vang di ajukan oleh Perangkal Daerah calon pengguna Serlifikat
Elektronik kepada Registry Authority [RA).

(2] Penerbitan Sertifikat Elektronik sebagaimana dimaksud dalam Pasal
B hurf b, merupakan proses persetujuan  permohonan dan
penandatanganan Sertilikat Elekironik oleh Registry Authority (EA|L

{3} Penggunaan Sertifikat Elckironik schbagaimana dimaksud dalam
Pasal B huruf ¢, merupakan proses pemanfaatan  Sertifikat
Elektronik oleh pemilik Sertifikat,

{4} Pencabutan Sertifikat Elckironik sebagaimana dimaksud dalam
Pasal & huruf e, merupakan proses penghentlan penggunaan
Sertifilkat  Elektronik oleh BSrE berdasarkan  evaluasi  atau
permintaan pemilik Sertifikat Elcktronik,

Pasal 10
(1] Betiap Aparat Sipil Megara wajib memiliki Sertifikat Elektronik vang
digunakan selama melaksanakan tugas kedinasan.



(2} SBertifikat Elekironik sebagaimana  dimaksud aval (1) dapat
diajukan oleh Kepala Perangkat Daecrah melaui BA sesuail dengan
svarat dan ketentuan peraturan perundang-undangan,

{3} Bertifikat Elektronik sebagaimana dimaksud pada avat (1] harus
dimanfaatkan dalam aplikasi sistem  elektronik  dilinglkungan
pemerintah dacrah dalam rangka pengamanan informasi,

Pasal 11
Tugas keodinasan schagaimana dimaksud dalam Pasal 10 awvat (1)
adalah :
f, pengiriman dan pembustan email;
b. pembuatan dokumen persuratan elekironik; dan
. pembuatan dokumen elekironik lainnya yvang menggunakan aplikasi
dan sistemn elektronik;

BAB 111
PEMANFAATAN LAYANAN SERTIFIKAT ELEKTROMIE PADA
BISTEMPEMERINTAHAN BERBASIS ELEKTRONIK
Pasal 12

Pemanfaatan Layanan Sertifikat Elekironik pada SPBE, berupa ;
a. landa tangan digital felekirontk;

b. pengamanan dokumen elektronik; dan

C, pengamanan emsail,

Pasal 13

Pengeunaan layanan Sertifikat Elektironik pada SPBE, meliputi ;

a. penyelengegaraan sistem dan transaksi elektrondk;

b, sistem Naskah Dinas secara digital;

C. penggunaan  aplikasi atau sistem  informasi vang  ditentukan
dan/fatau disediakan oleh Perangkal Daerah vang membidangi
urusan persandian dandstau dan Sistem Informasi Perangkat
Daerah terkait di lingkungan Pemerintah Dacraly;

d. levanan pada SPBE lainnya vang ditentulan dan/atau disediakan
pleh Pemerintah Daerah; dan

e, lavanan publik berbasis elektronik,



BAB IV
TATA CARA PEEMOHONAN, PENERBITAN DAMN PENCABUTAN
SERTIFIKAT ELEKTRONIK
Bagian Kesatu
Permohonan Penerbitan Sertifikat Elektronik

Pazal 14
Pengajuan permohenan pencrbitan Sertifikat Elektronik dapat
dilakukan oleh Perangkat Daerah kepada BA dengan menvampaikan
a, surat permohonan penerbitan Sertifikat  Elektronik dar Kepala
Perangkat Daecrah kepada Kepala Perangkat Dacrah  vang
membidangl urusan persandian;
b. surat rekomendasi dan Kepala Peranghkat Daerah, untuk melakukan
pendaftaran Sertifikat Elektronilk;
mengisi formulir pendaftaran Sertifikat Elektronik untuls individo;
pambar/hast] pemindaian Kartu Tenda Penduduls;
kartu Identitas vang memiliki nomor induk pegawai;
fotokopi/scan Surat Keputusan Pengangkatan Jabatan Terakhir,

MoAopr

alamat pos  elektronik  instansi  individu  pengguna vang

o

menggunakan domain @sulselprov.go.id; dan
h. memahami dan menyeiujui Perjanjian Pemililkk Sertifikat Elelktronilk.

Pasal 15

{1} Permohonan  penerbitan  Sertifikat  Elekironik dilakulkan secara
langsung oleh Kepala Perangkat Daerah melalud aplikasi vang telah
ditetapkan oleh BSrE.

{2} Dalam  rangka menjaga keamanan dan kerahasiaan, Pemilik
Sertifikat Elekironik harus menjaga keamanan
passphrase/password dan pasangan Hunci Privat dan Sertifikat
Elektronik yang dimiliki.

(3] Setiap Tanda Tangan Elektronils vang dibubuhkan pada Dokumen
Elektronik menggunakan pasangan Kunci Privat dan  Sertifikat
Elcktronik memiliki konsekuensi hukum sehingga pemilik Sertifikat
dilarang menguasakan Tanda Tangan Elektronik kepada Pihalk Laio.

(4] Dalam hal pasangan kunci Privat dan Sertifikat Elektronik
hilang/rusak/tidak dapat diakses, maka pemilik Sertifikat
Elektronik menvampaikan permohonan penerbitan kembali dengan
melampirkan surat keterangan yvang ditandatangani oleh atasan
langsung,

153} Dalam hal masa berlaku Serlifikal Elekironik akan habis, maka
Pemilik  Sertifikat  Elektronik  dapat  mengajukan  kembali



permohonan  Sertifikat  Elektronik dengan mengikull tata cara
permohonan.

Pasal 16

(1) RA sebagaimana dimaksud pada ayat (1) memiliki tugas dan
kewenangan sehagal berikut;

a. melakukan identifikasi dan analisis kebutuhan Sertifikat
Elektronilk;

b, melakukan pengembangan atau memberikan masukan kepada
satuan unit kerja vang membidangi aplikasi untulk membuat
sistem/ aplikas pendukung pengpunaan Sertifikat Elektronik;

c., membuat  rekomendasi pengeunaan Sertifikat | Elektronik
dan fatau aplikasi pendukung penggunaan Sertifikat Elekironil

d. melskulkan sosialisasi dan bimbingan teknis terkait penggunaan
Sertifikat Elektronik;

e, melakukan edukasi kepada Pemilik Sertifikat Elekironik vang
setidaknyva meliput hak, kewajiban dan tanggung jawab, serta
prosedur pengajuan komplain;

. melakukan  verifikasi pendaftaran, pembaharuan  dan
pencabutan Sertifikal Elektronilk; dan

g melakukan pengawasan dan evaluasi penggunaan  Sertifikat
Elekironik.

2] RA sebagaimana dimaksud pada avat (1) menyusun Standar
Operasional Prosedur dan melakukan sosialisasi Kepada Pihak
terkait,

{3) Petugas RA  adalah pegawai pada Perangkat Daersh  vang
membidangl  urusan persandian yang  ditunjuk  dan  telah
mendapatkan Sertifikat Elektronik sebagai petugas EA  vang
diberikan oleh BSrE.

{4} Dalam hal data yvang diajukan olch pegawal tidak lengkap/tidak
sesual dengan ketentuan dan persyaratan, petugas BEA memiliki hak
untuk menolak permohonan yang diajukan oleh pemohon.

{3} Dalam hal petugas RA tidak menjalankan tugasnya sesuai dengan
ketentuan vang berlaku maka petugas RBA dapat dilaporkan ke
BSrE,



Bagian kedua
Pencabutan Sertifikat Elektronik

Pasal 17

(1} Perangkat Daerah dapat meminta pencabutan Sertifikat Elektronik
ke BA, jika
a. pengguna sudah fidak menjabat/ mutase/ rotasi/ pensiun; dan
b pengguna sertifikat elektronik vang sifatnva individu/pribadi

tidak dilakukan pencabutan,

(2] Pencabutan  Sertifikat  Elektronik  dilakukan  setelah  surat
permohonan dan dokumen kelengkapan memenuhi svarat vang
ditentukan dalam Peraturan Gubernur ini,

{3) Syarat dan ketentuan pencabutan Sertifikat Elektronik adalah surat
permintaan pencabutan Sertifikat Elelktronik harus ditandatangani
dengan sepengetahuan pimpinan.

{4} Sertifikat ELektronik vang telah dicabut oleh Perangkat Daerah yang
membidangi urusan persandian tidak dapat digunakan kembali.

(5} Dalam  hal permintaan  pencabutan Serifibkar  Elekironik  telah
disetujui oleh RA, maka Perangkat Daerah terkait menerima
pemberitahuan yang dikirim melalui jawaban surat atau email vang
tercantum dalam sural  permintaan  pencabutan  Sertifikat
Elsktronik.

(6} Dalam  hal Perangkat Daerah memerlukan  kembali  Sertifilkat
Elekironik, maka Perangkat Daerab dapat meminta Sertifikat
Elektronik sesuai dengan ketentuan di dalam Peraturan Gubernur
ini.

EAB W

MASA BERLAKU SERTIFIRAT ELEKTEONIK
Pasal 18

(1} Masa berlaku Sertifikat Elekironik paling lama 2 {dua) tahun
dihitung sejak tanggal Sertifikat Elektronik ditertibkan atau sejak
diterbitkan Sertifikat Elektronik Baru

12} Sebelum masa berlaku Sertifilkkat Elektronik berakhir; pengguna
Sertifikat Elektronik dapat meminta Sertifikat Elektronik baru,

{3} Tata cara permintaan Sertifikat Elekironik baru sebagaimana di
maksud pada ayat (2] mengilkut svarat dan ketentuan permintaan
sertifikat Elektronik sehagaimana diatur dalam Peraturan Gubernur
ini.



BAB VI
KEWAIIBAN, LARANCGAN DAN PENYIMPANAN BAGI PEMILIK
SERTIFIKAT ELEKTRONIK
Pasal 19

Pemilik Sertifikat Elekironik berkewsajiban :

i,

memastikan semua informasi yang diberikan ke RA adalah benar;

b, melindungi Sertifikat Elcktronik agar tidak digunakan clch orang

lain;

- tidak menyeranhkan Penpggunaan Sertifilat Elektronik kepada orang

lain;

mengajukan permohonan pencabutan Sertifikat Eleltronik, jika
mengetehul  atau mencurigal babhwa  sertifikat vanog  dimilika
digunakan olch orang lain atau adanva kesalahan informasi atau
kehitangan atau kebocoran kunci privat;

melindungi kerahasiaan kunci privat, passphrase/password atau
hal lain yvang digunakan untuk mengaktiflkan kunci privat;

tidak mengubah, mengangeu atau melakukan reverse-engineering
dan berusaha untuk membocorkan layanan keamanan yang
disediakan; dan

bertanggung jawab atas penggunaan, penvimpanan, pembaruan

dan pemusnahan Sertifikat Elektronik dan kunci privat anda.

Pasal 20

Pengguna Sertifikat Elektronik dilarang ;

.
b.

mengakses sistem vang bukan merupakan haknya;

mengabaikan prinsip kehati-hatian guna menghindari penggunaan

secara tidak sah terhadap data terkait pembuatan tanda tangan

clektronik;

menunda-nunda untuk segera memberitabhukan kepada seseorang

vang oleh penandatangan dianggap memercayaei tanda tangan

clektronik atau kepada pihak pendukung favanan tanda tangan

elektronik jika

1. penandatangan mengetahui bahwa data pembuatan  tanda
tangan elektronik telah dibobol; dan/atau

2, keadaaan wvang diketahui oleh  penanda tangan  dapat
menimbulkan resiko yvang berarti, kemungkinan akibat boboloys

data pembuatan tanda tangan elektronik,



d. pengguna Sertifikal Elektronik menvampaikan [otokopi dokumen
vang tidak sesual dengan aslinya dan/atau dokumen vang dengan
sengaja dipalsukan sebagai svarat permintaan Sertifikat Elekironik,

Pasal 21
Data yang terkait dengan penanda tangan harus tersimpan ditempat
atau sarana penyvimpanan data, yang menggunakan sistem terpercayva
milik penyelenggara tanda tangan elektronik atau pendukung layanan
tanda tangan clckironik yang dapat mendeieksi adanya perubahan
dengan memenuhi persyaratan :
f, hanya orang vang dibert wewenang yang dapat memasuklkan data
bary, mengubah, menukar atan mengganti data;
b, informasi identitas penanda tangan dapat diperiksa keasliannva;
¢. perubahan teknis lainnve yang melanpgar persyaratan keamanan
dapal dideteksi atay diketahui oleh penyvelenggara; dan
d. penandatangan wajilk menjaga kerahasiaan dan bertanggung jawab

atas data pembuatan tanda tangan elektronik.

Pasal 22
Setiap ASN yang tdak menjalankan kewajiban atau melangpar
larangan dalam peraturan Gubernur ini dikenakan sanksi berupa
pencabutan  Sertifikat  Elektronik dan  sanksi  sesuai ketentuan
peraturan perundang-undangan.

BAE VII
PENYELENGGARAAN OPERASIONAL DURKUNGAN SERTIFIKAT
ELEKTREONIK UNTUK PENGAMANAN INFORMASI
Pasal 23

Kegiatan operasional dukungan Sertifikat Elcktronik melalui sistcm
050 merupakan kegiatan operasional vang terkait dengan kriptografll
untuk mendukung terciptanyva keamanan informasi di lingkungan

Pemerintah Daerah,

Pasal 24
Dalam  penvelenggaraan  Operasional  Sertifikal  Elektronik melaboi
sistem OS50 sebagaimana dimaksud dalam pasal 23, Perangkat Daerah
vang membidang urusan persandian berkoordinas: denpan Badan
Siber dan Sandi Negara sebagai Instansi Pembinag Persandian.



Fazal 25

Perangkat Daerah yvang membidangi urusan persandian melaksanakan

pengawasaan dan evaluasi penggunaan Sertifikat Elektronik seluruh

Perangkat Dacrah, meliputi:

a, pengawasan dan evaluasi vang bersifat rutin dan insidentil vang
dilakukan paling sedikit satu kali dalam & (enam) bulan atau sesusi
kebutuhan; dan fatau

b. pengawasan dan evaluasi vang bersifat tahunar,

Pasal 26
Dalam rangka penggunaan Sertifikal  Elekironik dan  pernyataan
lenlang prosedur/CPS di lngkungan Pemerintah Daerah, Perangkat
Daerah  yang membidangi urusan persandian dan KKSE  dapat
melaksanakan koordinasi dan/atau konsultasi kepada Badan siber dan
Sandi Megara, maupun kementerian atau instansi terkadit.

BAB VIII
PEMBINAAN DAN PENGAWSAN

Pasgal 27
11} CGubernur melakukan pembinaan dan  pengawasan  terhadap
penggunaan sertilikat elektronile.
(2} Pelaksanaan pembinaan sebagaimana dimaksud pada avat [1)
dilaksanakan oleh Dinas vang menvelenggarakan urusan
pemerintahan bidang Komunikasi, Informatika, Statistik, dan

Persandian.

Pasal 25
Penpawasan sebagaimana dimaksud dalam Pasal 26 avat (1] secara
umum  dilaksanakan olch  Inspektorat  dan secara teknis
dilaksanakan  oleh Dinas  vang  menvelenggarakan urusan
pemermiahan bidang  Komumkas:, Informatika, Statsuk  dan

Persandian.



EBAB X
KETENTUAN PENUTUP
Pasal 29
Peraturan Gubemur ind mulai berlaku pada tanggal diundangkan.
Agar setiap orang mengetahuinya, memerintahkan pengundangan
Peraturan Gubernur ini dengan penempatannya dalam Berita Daerah
Provinsi Sulawesi Selatan,

Ditetapkan di Makassar
Pada tanggal & Jull 2017

GUBERNUR SULAWESI SELATAN

ProflDr.ir. HM.NURDIN ABDULLAH.M.Agr

Diundangkan di Mﬂkﬂﬂa:ar
Pada tanggal ¢ Jull 2017

ama:mma DAERAH
N1 SULAWESI SELATAN

HAYAT, M.8i{
BERITA DAERAH PROVINSI SULAWESI SELATAN TAHUMNS1? NOMOR 29



LAMPIRAN : PERATURAN GUBERNUR SULAWESI SELATAN
NOMOR  : 29 TAHUN 2019

TANGGAL : 8 JULI 2019

TENTANG : PENGGUNAAN SERTIFIEAT ELEKTRONIK

A. Farmulir Pendaftaran Sertifikat Elektronik Untuk Individu

KOP NASKAH DINAS KOMINFO-5P

Saya yang bertanda tangan di hawah mi :

Nama Lenglap R v T TR At A L R A I A VT s
MNP ST

Pangkat/Col. Ruang G AR5 UM R oy L o SR g SRR
Jabatan E A B AL L T B O B e PR BN
Instansi e SR L R RS L I TR 4 ARCE RS
Unit Kerja D e 0 L A S 800 A B
Email Individu ! pedias pmnpassinans e s snanpanss gl prof s

£ By i Do

Bermaksud untuk mengajukan permohonan penerbitan Sertifikat Elektronik
untuk :

] Protelsi email (Email [ 881 - Clent (S8L Client  []Tanda tangan Elektranik

Protesbon Authentication] & S8L - Client

[ Proteksi Kuned (Kew ] Pengamanan Dokumen ] Protelsi Email & SSL -
Enchiperment Clien

[7] Tanda Tangan [ Pengamanan Dokumen [ Proteksi Email & Tamnda
Elelironik [Document & 551 ~ Chent Tangan Elektrmonik
SHgning)

Dengan ini saya menyatakan bahwa ;

1. Data vyang saya isikan di a&tas adalah benar dan  dapat
dipertangpungjawabkan, jika kemudian har ditemukan bahwa data tersebut
adalah tidak benar, maka saya bersedia menerima sanksi administrasi
dan/atau pidana sesual dengan ketentuan peraturan perundang-undangan
yang berlaku; dan

2. Menvetujui Perjanjian Pemilik Sertifikat Elektronik.

Makassar, 20..
Pemahon
inama Jelas)

Lampirkan :

1. Fotokopi KTP

2. Fotokopi Surat Rekomendasi darn atasan

3. Foto kopi SK penganghkatan Jabatan Terakhir/surat Penunjukan Wewenang



BE. Surat Rekomendas! Permohonan Penerbitan Sertifikat Elektronik

KOP NASKAH DINAS KOMINFO-3F

Saya yang bertanda tangan di bawah mi :

l. Name Lengkap b e R A B e A PR B o R S e
2. NIP o o e B R e s i o o A SRR S R L
3. NIK KTP/EKTP b S N Ao 0 B E R L s A i
4. Pangkat/Gol. Ruang e e e D s i s B PR
5. Jabatan d o i PR T
6. Instansi B B e LA Y U P P g U
T. Unit Kerja e e b T A K s A TS B B
8. Email Individu b mn e AT —— Jisulselprov.go.id

menjadi pemegang Sertifikat Elektronik yang digunakan untuk Proteksi Email
Pengamanan Dokumen dan Tanda Tangan Elektronik

Demildan surat rekomendasi inl saya buatl, agar dapat digunakan
sebagaimana mestinya.

Kepala Dinas Kominfo-5P
[nama Jelas)
11 SR AL TN R
C. Daftar Nams Untuk Penerbitan Sertifikat Elektronik
No Hama Jabatan
1.
2, =
3.
o -
Kepala Dinas Kominfo-SP
[nema Jelas)
RLE L e sn e R

QUBERNUR SULAWESI SBELATAN,

Prof.Dr1r.H.M.NURDIN ABDULLAH.M.Agr




